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PADRAO DE SEGURANGA DA INFORMAGAO

Este Padrdo de Seguranca da Informacdo estabelece os requisitos de seguranca da informacdo da
Elanco Animal Health Incorporated e suas entidades afiliadas, doravante denominadas ("Elanco") para
Fornecedores, no que diz respeito a confidencialidade, integridade e disponibilidade das Informacdes da
Elanco (definidas abaixo). Quaisquer obriga¢des adicionais do Fornecedor relacionadas a seguranga da
informacgao da Elanco, sob qualquer acordo com a Elanco, sdo adicionais aos requisitos deste Padrdo de
Seguranga da Informacgao.

I. Defini¢oes

"Informagbes da Empresa" significa qualquer informacao confidencial ou proprietaria da Elanco,
incluindo qualquer informagao definida como tal em qualquer acordo escrito entre o Fornecedor e a Elanco.

"Informagodes da Elanco" engloba tanto as Informagdes da Empresa quanto as Informagdes Pessoais.

"Informag0bes Pessoais" significa qualquer informacao relativa a uma pessoa natural identificada ou
identificavel; uma pessoa identificdvel é aquela que pode ser identificada, direta ou indiretamente, em
particular por referéncia a um nimero de identificagcdo ou a um ou mais fatores especificos de sua identidade
fisica, fisioldgica, mental, econdmica, cultural ou social. "Informac¢des Pessoais" também inclui os termos
"dados pessoais", "informagGes pessoais”, "dados sensiveis", "informac¢des pessoais sensiveis" e termos
equivalentes, conforme definidos pelas leis de prote¢do de dados aplicaveis.

"Processamento” (e seus conjugados, incluindo, sem limitacdo, "processa", "processado" e
"processando”, independentemente de tais termos serem capitalizados ou nado) significard qualquer
operacdo ou conjunto de operagdes realizadas sobre Informagdes Pessoais, incluindo (sem limitacdo) coleta,
registro, organizagdo, estruturacao, armazenamento, adapta¢do ou alteragdo, recuperagdo, consulta, uso,
divulgacdo por transmissao, disseminacdo ou outra forma de disponibilizacao, alinhamento ou combinacao,
restricdo, apagamento ou destruicao.

"Sistema de Informagdo do Fornecedor" significa um sistema de informacdo que é de propriedade
ou operado por um Fornecedor ou subprocessador(es) do Fornecedor que Processa Informacgdes da Elanco
em qualquer formato, incluindo, mas nao se limitando a (a) sistemas; (b) ambientes de nuvem; (c) ativos e
dispositivos eletronicos; e (e) versdes em cdpia impressa.

Il. Requisitos

O Fornecedor deve garantir a confidencialidade, integridade e disponibilidade das Informacses da
Elanco, mantendo um programa abrangente de seguranga da informagdo por escrito. O programa
abrangente de seguranca da informacdo por escrito deve ser revisado e atualizado conforme necessario, no
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minimo anualmente, ou mediante uma mudanca material nos servigos prestados, e deve utilizar pelo menos
0os seguintes requisitos minimos de salvaguarda, controles e procedimentos (coletivamente, as
"Salvaguardas Minimas"):

1. Limitar o acesso e o Processamento das Informacdes da Elanco a usudrios autorizados e Sistemas
de Informacgao do Fornecedor:

i) Identificar e autenticar as identidades dos usuarios autorizados como pré-requisito
para permitir o acesso aos Sistemas de Informagao do Fornecedor;

i) Limitar o acesso ao Sistema de Informag¢do do Fornecedor a usuarios treinados e
autorizados que tenham uma necessidade comercial de conhecer para desempenhar suas
fungdes, com requisitos de forga de senha que atendam aos padrdes de seguranga comuns
(por exemplo, ISO, NIST); e

iii) Fornecer treinamento periddico ao pessoal do Fornecedor que abranja seguranca da
informacao geral e praticas seguras de processamento de dados.

2. Limitar o acesso fisico aos Sistemas de Informacdo do Fornecedor, dispositivos, equipamentos e
seus respectivos ambientes operacionais:

i) Acompanhar visitantes e monitorar a atividade dos visitantes, manter registros de
auditoria de acesso fisico e controlar e gerenciar o acesso fisico aos dispositivos;

i) Manter controles fisicos para data centers, com acesso formalmente gerenciado com
base na necessidade comercial; e

iii) Manter controles ambientais para data centers (por exemplo, temperatura,
umidade, backup de energia).

iv) Monitorar, controlar e proteger as Informacdes da Elanco nas fronteiras externas e
nas principais fronteiras internas dos Sistemas de Informacao do Fornecedor, incluindo:

a) Fortalecer sistemas operacionais, aplicativos e dispositivos de rede, como
por meio de deteccdo de intrusdo, antivirus e anti-malware;

b) Aplicar patches de sistema operacional e atualizacbes de componentes
principais apds o lancamento e avaliacdo de patches relacionados a segurancga, de
acordo com os padrdes de seguranca comuns (por exemplo, ISO, NIST);

c) Proibir a autenticacdo de recursos de rede, plataformas, dispositivos,
servigos, estacOes de trabalho e aplicativos por senhas padrao;

d) Onde razoavel, implementar controle de acesso baseado em funcdo, logon
Unico e gerenciamento de identidade federado, e autenticacdo multifator;

e) Realizar e documentar atividades de registro de acordo com os padrdes de
seguranca comuns (por exemplo, I1SO, NIST);
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f)Criptografar dados em transito com procedimentos e praticas de criptografia que
atendam aos padrées de seguranca comuns (por exemplo, ISO, NIST);

g) Permitir o armazenamento e a transferéncia de Informacdes da Elanco
usando dispositivos de armazenamento removiveis apenas por meio de um processo
documentado;

h) Realizar varreduras periddicas dos Sistemas de Informagdo do Fornecedor e
varreduras em tempo real de arquivos de fontes externas a medida que os arquivos
sdo baixados ou abertos;

i) azer backup regularmente dos Sistemas de Informagdo e dados do Fornecedor,
proteger adequadamente o armazenamento de backup contra perda, dano e acesso
nao autorizado, e testar periodicamente o armazenamento de backup quanto a
seguranca e viabilidade; e

j)Documentar contas de usudrio administrativo privilegiadas como diferentes das
contas de usudrio padrao.

O Fornecedor deve documentar, implementar e manter todas as medidas legais, operacionais,
técnicas e organizacionais apropriadas para proteger contra uma Violagdo de Seguranca de Dados (conforme
definido no Acordo de Processamento de Dados). O Fornecedor deve testar ou monitorar regularmente a
eficacia e a resiliéncia de seus controles, sistemas e procedimentos de seguranca de dados.

O Fornecedor deve manter planos de continuidade de negdcios e/ou recuperagdo de desastres
documentados e operacionais, conforme razoavelmente apropriado no contexto dos servicos prestados.

O Fornecedor deve reter as Informag¢des da Elanco apenas pelo tempo especificado no acordo
aplicavel, exceto na medida em que um periodo de retengdo mais longo seja exigido por lei ou
regulamentacdo aplicdvel. Ao final do contrato, o Fornecedor deve devolver ou destruir as Informagdes da
Elanco, conforme escolha da Elanco, usando controles de descarte de ativos que atendam aos padrGes de
segurancga comuns (por exemplo, I1SO, NIST).

O Fornecedor deve manter um programa de gerenciamento de risco de terceiros que, no minimo,
exija a conformidade com as Salvaguardas Minimas pelos subprocessadores do Fornecedor que Processam
Informacgdes da Elanco.

Na medida em que o Fornecedor construa ou forneca sistemas, software ou aplicativos para a Elanco,
o Fornecedor deve:

i) Implementar uma metodologia de Engenharia de Sistemas definida que esteja alinhada aos
padrdes da industria e gerenciada por meio de politicas e procedimentos apropriados; e
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ii) Implementar um procedimento definido de gerenciamento de mudancgas/langamentos para
mudancas de software planejadas e corre¢des de bugs.



